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Thema & Timing

Abstract. Modifizierter Apache-Server sendet
Pakete ggf. zeitverzogert und tibermittelt dadurch
versteckte Nachrichten.

* Implementation (Sender und Empfanger)
e Kapazitiatsbetrachtungen

* Fehlerkorrektur

* Einsatzmoglichkeiten

30 Min. Vortrag
15 Min. Demonstration
X Min. Diskussion
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Motivation (1/2): Trojanisches Pferd

* Trojaner: Programm mit unerwiinschten Zusatz-
,,Funktionen* (z. B. Einsatz fiir DDOS-Attacken)

* baut selbstiandig Netzwerkverbindungen auf, um mit
seinem Besitzer zu kommunizieren
(z. B. Information tiber neue IP-Adresse;
Fern-Administration des infizierten PC)

* Problem fur den Trojaner: Firewall mit restriktiver
Policy (etwa: nur Port 80 offen)

* Losung: Tunnel
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Motivation (2/2): HTTP-Tunnel

Verbindung tiber HTTP tunneln
Firewall-Regeln umgehen

Firewall; nur

Client Port 80 offen

(Port 30000) (ngr;[ggoo )

Verbindung

Unerwartete Nutzung des HTTP-Ports
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Verdeckter Kanal (covert channel)

e Kommunikationskanal
zwischen zwel Prozessen

* Computersystem-Mechanismus
wird 1n unerwarteter Weise
genutzt, so dass Information zu

Butler W. Lampson einem nicht autorisierten
Individuum flief3t.
1973: ,,A note on the [Amoroso 1994]

confinement problem*

e /wel Sorten: Zeit- und
Ressourcenkanale
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Verdeckter Kanal — Ressourcenkanal

Ressourcenkanal

Gemeinsamer Zugriff auf
eine Ressource, z. B.

aaa$ find / | sort > /dev/null

bbb$ cat /proc/loadavg
3.47 2.91 2.70 1/230

aaa$S sleep 300

bbb$ cat /proc/loadavg
0.00 0.00 0.00 1/230

* Plattenplatz

* Prozessorzeit

* Hauptspeicher

B H System-Monitor

Datei Bearbeiten Ansicht Hilfe

| Prozessliste | System-Monitor]

CPU-Last: 5,94 %

‘CPU-Verbrauch in % (Chronik)
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Verdeckter Kanal — Zeitkanal

Zeitkanal

Sender beeinflusst zeitliches Verhalten, z. B.

* Reaktionszeit eines Servers
e Zeit, bis Login-Dialog einen Fehler meldet
* Ausfuhrungsdauer eines Kommandos

Empfanger beobachtet verindertes Verhalten und
schlief3t daraus auf die Nachricht

Beteiligte Prozesse brauchen Zugriff auf eine ,,Uhr
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HTTP-Ubertragung

GET index.html HTTP/1.1
Host: testrechner.de

HTTP-Anfrage

Apache

HTTP/1.1 200 OK

Date: Sun, 08 Aug 2004 17:07:16 GMT

Server: Apache/1.3.26 (Unix) Debian GNU/Linux PHP/4.1.2
Transfer-Encoding: chunked

Content-Type: text/html; charset=iso-8859-1

baZ2
<html>
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Idee: HTTP-Packchen verzogern

A 122.33.44.55 cc daemon w
%1 Konm

HTTP-Anfrage t

Apache ccctrl

Antwort,

IP: 122.33.44.55 ggf. verzogert

Apache unterteilt Date1 in 4-KByte-Blocke.
Fiir jeden Block:

* Apache fragt CC-Daemon:

,,Block an 122.33.44.55 verzogern?*
* (CC-Daemon antwortet ,,1* (ja) oder ,,0* (nein)
* Falls,, 1%, verzogert Apache den Block
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Implementation

Vier Haupt-Komponenten

Sender Empfanger

a) Apache-Server c) HTTP-Proxy

b) Kontroll-Daemon d) Analyse-Tools
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Implementation: Apache-Server (1/2)

* Apache 1.3.31 (www.apache.org)

* Funktionen verandern:
ap_send fd | ength()
ap_send_mmap()

e Variablen:
| OBUFSI ZE
MVAP SEGVENT Sl ZE

* [n der Schleife:
covert 1 p = r->connection->renote |Ip;
I f (ap_covert _check ip (covert ip)) {
sl eepsec( AP_CC SLEEPTI ME) ;
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Implementation: Apache-Server (2/2)

int ap covert check ip (char *ip) ({
[...]
/* "A " + IP-Adresse + Newline an Daemon senden */
strcpy (daemon request, "A ");
strcat (daemon request, ip);
strcat (daemon request, "\n");
send (sd, daemon request, strlen(daemon request)+1l, 0);

/* Antwort empfangen und auswerten, Verbindung schlieBen */
const int MAX LEN=2;

recv (sd, daemon reply, MAX LEN, 0);

close (sd);

int reply;
if (daemon reply[0] == '1")

{ reply = 1; } /* nur 1, wenn "1\n" empfangen wurde */
else

{ reply = 0; }
return reply;

}
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Implementation: Kontroll-Daemon

* Daemon-Prozess ccdaenon (Python-Programm)

* akzeptiert Anfragen
- vom Apache-Server und
- von einem Kontrollprogramm:

A 192.168.1.1
= Paket verzogern? (Antwort ,,0* oder ,,1%)

C nsg 192.168.1.1 "Test Nachricht"
= Sende Nachricht .., Test Nachricht* an
192.168.1.1

* kodiert Anfragen in 0/1-Folgen und speichert
diese in FIFO (fur jede IP-Adresse eine)
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Implementation: HTTP-Proxy (1/2)

 Transparenter HT'TP-Proxy ccpr oxy
(Python-Programm)

* misst Verzogerungen zwischen
- Anforderung eines 4-KByte-Blocks und
- vollstandigem Empfang dieses Blocks

* schreibt Messwerte in Log-Date1
* Vorsicht: recv(4096) empfangt evtl. <4 KByte

Hans-Georg Ef3er
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Implementation: HTTP-Proxy (2/2)

# Blockweise holen und zustellen

done=0

psize=4096 # BlockgrdBe fiir recv(): 4 KByte
times=[]; addedtime=0.0; recvsize=0

while not done:

tO0=time(); # vorher

result=s.recv(psize-recvsize)

tl=time(); # nachher

recvsize += len(result) # Wie viel Byte empf.?
addedtime += (tl1l-t0) # Verzogerung aufaddieren

if recvsize >= psize:
times.append(addedtime) # VerzOgerung speichern
recvsize -= psize;
addedtime = 0.0

c.send(result)

if result=="": done=1

[...]
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Implementation: Analyse-Tools (1/4)

e Messwerte betrachten

e Zwei ,,Haufungspunkte*
- durchschnittliche unverzogerte Ubertragungszeit
- durchschnittliche verzdgerte Ubertragungszeit
* Interpretiere kurz und il
lang als 0 und 1 01z | _
o & WWWM%%W##W**’WWEWﬁ
0.08 |
0.06 |
0.04 |
0.02 |
¢ Aber o 0 WWM%WWW%
0 100 200 300 400 500 600
4-KByte-Block
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Implementation: Analyse-Tools (2/4)

0.14 | { <-— gut
0.12 | . .
B S LA R S I L Y NN ]
0.1 .
0.08 0.14 r |
0.06 f 0.12 | |
i w—#w&* FHHH T b o e e
0.04 0.1 I o+ + T
0.02 0.08 : # -l*"'H'H'-Oll--Ilt-I-<H-I|=+-H'-HI-+H-+++ T e+ ]
O [Siieommm o S prsmn i moitiwmmin 0.06 - ++ . |
0 100 200 300 40 g4 [ e e s e e e e s |
0.02
: 0t | | . . | . . | -
weniger gut  —»
0 100 200 300 400 500 600 700 800 900
4-KByte-Block
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Implementation: Analyse-Tools (3/4)

Problem: Fragmentierung / Segmentierung
4-KByte-Blocke nicht ,,in einem Rutsch* {ibertragen

Untersuchung mit strace und ethereal zeigt:

* keine Aufteillung auf HTTP-Ebene (Apache
verschickt 4-KByte-Blocke, strace)

e MTU/MSS niedrig, um 1400-1500 (ethereal)
 TCP segmentiert die Pakete (ethereal)

* keine IP-Fragmentierung (da Grof3e passt);
[P setzt DF
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Implementation: Analyse-Tools (4/4)

Analyse-Programm ccanal yse

* teilt gemessene Zeiten in zwel Blocke ober- und
unterhalb Median (Gleichverteilung?)

* korrigiert Aufteillung: Werte eines Blocks, die
naher am MW des anderen Blocks liegen, werden
verschoben

* dann Dekodierung

Hans-Georg Ef3er
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Test-Szenarien; Kapazitat

Test der verdeckten Kommunikation in drei1 Szenarien:

3. Test im Internet (lastfrei / unter Last)

Relative Kapazitat des verdeckten Kanals

* Maximal: 1 Bit/ 4 KByte, also ca. 0,003 %
e Tatsachlich geringer durch Ubertragungsfehler

Hans-Georg Ef3er
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Beispiel 1: Internet mit v =0,4s

Internet, v = 0,4 s

Gesamtwerte 0.5 . . . . . . . .
Median 0.0329700000 R oA A e b
Mittelwert 0.1344422891 L4 b e 4 i B s o e |
Abweichung 0.1570459346 ' # e e B T T e e e e
Unterer Block = ++ + t, Tl * - P
Minimum 0.0219700000 ?o 03 F %« T[]+ ¥ . Y _
Maximum 0.1325300000 = T e b b e Fu s
Mittelwert 0.0361714355 & b " .
Abweichung | 0.0109453373 g 027 « e+ AR y
Oberer Block - , v v ' *

Minimum 0.0329800000 0.1 - . . . |
Maximum 0.6235500000 " T et B e i e +:i*+n£~' i
Mittelwert 0.3108148690 - T o
Abweichung 0.1423531659 0 & ! ' ! ' ! ! ' ! =
Bitfehler 5 0 100 200 300 400 500 600 700 800 900
Fehlerrate 0,64 % 4-KByte—Block
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Beispiel 2: Internet mit v =0,05s

Internet, v = 0,05 s

Gesamtwerte
Median
Mittelwert
Abweichung
Unterer Block
Minimum
Maximum
Mittelwert
Abweichung
Oberer Block
Minimum
Maximum
Mittelwert
Abweichung

0.0327600000
0.0329584219
0.0069252043

0.0273100000
0.0329800000
0.0326012435
0.0004558330

0.0327700000
0.2757000000
0.0340166873
0.0137249371

Bitfehler
Fehlerrate

395
50,64 %

Ubertragungszeit

0.038
0.037 |
0.036 |
0.035 |
0.034

0.033 f#

0.032
0.031

0.03 |
0.029 +

0.028
0

100 200 300 400 500 600 700 800
4-KByte—-Block

900
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Fehlerraten (Internet)

i ! ! ! ! ! ! ! ! ! ! ! ' 1 ! 1 ! ! I I ! 1 ! !
o . . . i i . . Exponentialfunktion

' ' ' ' ' ' ' ' ' ' ' ' ' ' ' ' ' ' ' ' ' ' '
30 I .._l........L.......J...._...l_...._..!.._...._J..._....I.......J........J_...._..!.._...._J..._....l........l........J....._..l._...._.!..._....J...._...|........J........l._...._.L.._....J.._

Fehlerrate [%]
o
(@]
)
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[P NSRS SRR W SR LR YUURPRUpRE SRR SRR SRRt SRR MR SUPRRPRUOL SPRRUUR VRPN SRR (RIS YRR SPRRRPRE FRRUPRUOS SRPRRPRRR SRLY SRR R

Verzogerung [s]
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Fehlerkorrektur (1/3)

Hamming-Distanz

Code mit Hamming-Distanz
2n+1 korrigiert n Bit-Fehler.

(1,1,1)

Richard W. Hamming

1950: ,,Error detecting
and error correcting
codes*

Lz,

(0,0,0)
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Fehlerkorrektur (2/3)

* Suche Code mit Hamming-Distanz ¢=3, um 1 Fehler
zu korrigieren

* Eingabe: 6-Bit-Strings
e Kiirzester Code mit d=3 besteht aus 10-Bit-Strings

e (Generator-Matrix fiir den Code

( I 0o 0 0 0 0 0 0 1 1\
o 1 0 0 0 0 0 1 0 1
: o o0 1 0 0 0 0 1 1 0
y = xH, wobel H =
o o0 0 1 0 0 0 1 1 1
o 0 0 0 1 0 1 0 0 1
\0 O 00 0 1 1 01 0 )
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Fehlerkorrektur (3/3)

Mit Fehlerkorrektur —@—
18 bbb Ohne Fehlerkorrektur ----#---
g . i+ i o+ i i i i Exponentialfunktion -

Fehlerrate [%]
=
|

Do
I

[T I
H
: H
H
H
i
i i
H
Voo
Vo
L %
Wi
HE
H
H
RS S
H
R S
H
[ A
H
H
1
[
1
—
-

0,10

Verzogerung [s]
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Kanaluberlastung vs. Fehlerrate (1/2)

* Theor. Berechnung der Kapazitit:
Kanal mit verschiedenen Ubertragungszeiten
(hier: 1/0, verzogert/unverzogert)

e Messung der Ubertragungszeiten

* _, Kanaliiberlastung

* Vergleich mit gemessener Fehlerrate:
Fehlerrate > !> Kanaliiberlastung

Hans-Georg Ef3er
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Kanaluberlastung vs. Fehlerrate (2/2)

35

halbeI errechneté Uberlast{mg in 9% I—---o----

Gemessene Fehlerrate in % —#—

30 b , Eigenfeh]errgll[e 1,29% ---------- .

H H H H H H H

Fehlerrate und halbe berechnete Uberlastung 1%

o j | | j | a LA
0,067 0,083 0,104 0,131 0,163 0,204 0,256 0,32 0,4 0,5

Verzogerung [s]
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Wie verdeckt 1st der Kanal?

>~ ©TCP Graph 5 - Ethereal | ) (%
kd ; . ==#  Datendurchsatz
Throughput
[Brs] Throughput Graph . t .o b rt
| e bt o5 e (unverzoger e Ube ragung)
120000 — “
.
110000 —
100000 —
30000 —
-, .
50000 — >  ©TCP Graph 4 - Ethereal L= 2] (%]
7 Throughput
70000 — [Brs] Throughput Graph
.
h —4 ‘o 4 4 v oy « 4 2 a4 4 . « 3 44 i3 “ .
60000 — 3 120000 — b :
s0000 7 110000 — .
. i
40000 —, 100000 —
30000 —* s0000 —]
* . . R R ‘ a +
20000 — 50000 —| ' i .
i i Lo e ) . .
la - [ ]
10000 — 20000 —* ‘ * . .
— - L - .
- 1
- L a 4
I s e I B B 60000 — e . . te ' ‘
. . . .
5 10 15 20 - .
_° - f.. ‘.“ - . . - C . PR 1 : .
soun T I T P I PO R
- . - [T ' ] - a4 f‘
; SRS T L ) E B
40000 —¢ Wt e e o e e . B
- o . . te .."' ".“ “".. ‘o ..: Coe . “. ‘s “te 4t
H [ - ‘.. ‘Q - - EER R ) - - - ‘, el LR )
sonn—f et v L e o mes R R PSP P
Y s a A . -.-1“:.'.“. . PR T S
fpetan o ran PRI RS sfie st fa a0 tava Tt T St N e e
g . P . . * -, . e Ta + PR
20000 — 4l ey b, L Rt e e v, PR e e
R L v P ¥ + T Y LY i it g w4
1 - - + . - -
10000 —
Datendurchsatz L B B L L I B L DL IO B
. 10 20 a0 40 S0 &0 70 80 S0 100 110 120 130 140 150 160
.
(verzogerte Ubertragung) T

Hans-Georg Ef3er
Aachen, 04.05.2005

Abschlussvortrag zur Diplomarbeit ,,Ausnutzung
verdeckter Kandle am Beispiel eines Web-Servers*




Wozu kann man den Kanal verwenden?

* Kleines Datenvolumen in Relation zum Tragerkanal,
daher nur eingeschrankter Nutzen

e Kurze Statusnachrichten

* Potentielle Sicherheitsliicke (Was konnen Andere

damit tun?)
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Zusammenfassung

* Vier Komponenten entwickelt: Apache-Server
(Patch), Daemon, HTTP-Proxy, Analyse-Tools

* Erfolgreiche Implementierung: Verdeckter Kanal
durch zeitliche Veranderungen im HTTP-Transfer

* Wer Existenz dieses Kanals vermutet, findet 1thn
* Hohe Fehlerraten, selbst bei groleren Verzogerungen

* Simple Fehlerkorrektur reduziert teilweise Fehlerrate
(mehr Redundanz fiir weitere Verbesserung notig)

* Vermutung: Fehlerrate hangt exponentiell von
Verzogerungszeit ab (gestiitzt durch Messungen)

Hans-Georg Ef3er
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Ausblick / Erweiterungen

e Riickkanal

* Integration weiterer Verfahren: Verschlisselung,
Steganographie

e Interaktivitat

* Mcechrere Tragerdateien
e GUI
* TCP-Segmentierung

Hans-Georg Ef3er
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Andere Arbeiten

Typisch: Modifikation der Daten auf dem Triagerkanal
e MIX-Netze

* Infranet gegen Internet-Zensur
 LOKI2: Ping-Pakete

Hans-Georg Ef3er
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Es folgt eine Demonstration

@ = diplom.0.3.ethereal - Ethereal ﬁ

File Edit View Go Capture Analyze Statistics Help

B SEx®EE Qe DVDF LT QAQ X B

[@Eilter:[ E] <p Expression...l bLeerenl of Anﬂendenl

No. - ‘ Time ‘ AbsTime ‘ Source | Destination |3r0tocol | Info E
14 2.000028 5.547979% 192.168.1.254 1572.168.1.1255 UDP Source port: discard Destina
15 ©8.772936 6.328915 217.237.151.97 192.168.1.1 DNS Standard query response A 217
16 ©0.001966 6.322881 192.168.1.1 217.160.179.171 TCP 44164 > http-alt [SYN] Seg=9@
17 ©.066848 6.389729 217.168.179.171 192.168.1.1 TCP http-alt > 44164 [5YN, ACK] S
18 0.0000B50 6.389779 192.168.1.1 217.160.179.171 TCP 44164 > http-alt [ACK] Seg=9@
19 0. 6. . 1. . GET /random.data
20 ©.078015 6.471686 217.160.179.171 192.168.1.1 TCP http-alt > 44164 [ACK] Seg=218
21 0.013471 6.485157 217.160.179.171 192.168.1.1 HTTP HTTP/1.1 200 OK (text/plain)
22 0.000041 6.485198 192.168.1.1 217.160.179.171 TCP 44164 > http-alt [ACK] Seq=9@
23 0.011143 6.496341 217.160.179.171 192.168.1.1 HTTP Continuation or non-HTTP traf
24 0.000043 6.496384 192.168.1.1 217.160.179.171 TCP 44164 > http-alt [ACK] Seq=9@@
25 0.051628 6.548012 192.168.1.254 192.168.1.255 UDP Source port: discard Destina

T = esser@amd64:/...um/Info2004/python

Frane 25 (a8 futes on wire. 198 Dyies coptured esserfamdb4:"/Daten/Studium/Info2004/python> tail —n 1 ccanalyse/internet-0.3?/#e.txt

13
r Ethernet II, Src: 00:0c:6e:19:48:52, Dst: 00:cO .

: : ==> lyse/internet-0.3a/analyse.txt <==
b Internet Protocol, Src Addr: 192.168.1.1 (192.1] |rpyoc s Oy poeapieagas o o
13
I

Transmission Control Protocol, Src Port: 44164

Hypertext Transfer Protocol ==> ccanalyse/internet—0.3b/analyse.txt <==

Fehler %: 1.15384615385%

==>» ccanalyse/internet-0.3c/analyse.txt <==
Fehler %: 1.02564102564

==> ccanalyse/internet—0.3d/analyse.txt <==
Fehler %:  0.897435897436

(] ==> ccanalyse/internet—0.3e/analyse.txt <{==
0600 06 cO 26 b8 17 7e 06 Oc 6e 19 48 52 08 06 { [Fehler %: 1.28205128205
0010 0O a6 ec 03 40 00 40 06 ff 58 cO 28 01 01 esser@amd64:~ /Daten/Studium/Info2004/python> |

0020 b3 ab ac 84 1f 90 35 f1 b4 fb a9 dc 2a db
BA30 16 dB 2d O A0 @0 A1 @1 B8 0a A4 24 dd 1c

File: diplom.0.3.ethereal 5693 KB 00:02:52
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